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Fir die Durchfiihrung sowie zur Vor- und Nachbereitung des Unterrichts und zur Teamarbeit
erhalten Sie Zugang zur NextCloud unserer Schule. Die Nutzung setzt einen verantwortungsvollen
Umgang mit den tber die NextCloud bereitgestellten Diensten sowie den eigenen
personenbezogenen Daten und denen von anderen in der Schule lernenden und arbeitenden
Personen voraus. Die folgende Nutzungsvereinbarung und die Informationen zur
Datenverarbeitung informieren und stecken den Rahmen ab fur eine verantwortungsvolle Nutzung.
Ihre Annahme bzw. die Einwilligung in die zur Nutzung erforderliche Datenverarbeitung sind
Voraussetzung fur die Erteilung eines Nutzerzugangs.

Nutzungsvereinbarung

Geltungsbereich

Die Nutzungsvereinbarung gilt fir Schiler und Lehrkrafte, nachfolgend "Nutzende" genannt,
welche die von der Schule bereitgestellte NextCloud zur Kommunikation und zum
Datenaustausch im Unterricht (einschlie3lich Distanzunterricht) nutzen.

Laufzeit

Der nutzenden Person wird innerhalb ihrer (Dienstzeit/ Zugehérigkeit zur Schule) ein
Benutzerkonto in der schulischen NextCloud zur Verfiigung gestellt. Beim Verlassen der Schule
wird dieses Benutzerkonto deaktiviert und geléscht.

Umfang

Zum Umfang des von der Schule fir die Nutzenden kostenlos bereitgestellten Paketes gehdren:
e Zugang zur schulischen NextCloud mit
o einem personlichen Benutzerkonto
o verschiedenen NextCloud Diensten wie z.B. Dateimanager, Kalender, E-Mail
Integrationsmoglichkeit (IMAP), Nachrichten, Talk (Audio/Video- und Chat-

Kommunikationsdienst), ...

(Anzahl und Umfang der innerhalb NextCloud durch die Schule angebotenen Dienste richten sich nach
dem aktuellen Nutzungskonzept, der Weiterentwicklung der NextCloud sowie der technischen
Verfiigbarkeit und kénnen damit Anderungen unterworfen sein.)

Datenschutz und Datensicherheit

Die Schule sorgt durch geeignete technische und organisatorische Mafinahmen fiir den Schutz
und die Sicherheit der in der NextCloud verarbeiteten personenbezogenen Daten. Unsere Auswahl
von NextCloud als schulische Plattform zur Bereitstellung grundlegender Dienste griindet auch auf
der Tatsache, dass NextCloud als Open Source Plattform sehr sicher ist und wir sie als Schule
selbst aufsetzen (betreiben) konnen.

Ziel unserer Schule ist es, durch eine Minimierung von personenbezogenen Daten bei der Nutzung
von Internetdiensten, das Recht auf informationelle Selbstbestimmung unserer Lernenden und
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Lehrkrafte bestmdglich zu schitzen. Dieses ist nur moglich, wenn die nutzenden Personen selbst
durch verantwortungsvolles Handeln zum Schutz und zur Sicherheit ihrer personenbezogenen
Daten beitragen und auch das Recht anderer Personen an der Schule auf informationelle
Selbstbestimmung respektieren.

Das gilt auch fir die Nutzung von personenbezogenen Daten innerhalb der tber die schulische
NextCloud bereitgestellten Dienste.

Jeder Nutzende hat dafiir zu sorgen, dass die Sicherheit und der Schutz der eigenen
personenbezogenen Daten sowie das Recht anderer auf informationelle
Selbstbestimmung nicht durch leichtsinniges, fahrlassiges oder vorsatzliches
Handeln gefdhrdet werden. Wer das Recht anderer auf informationelle
Selbstbestimmung gefahrdet oder missachtet, muss mit rechtlichen Konsequenzen
rechnen. Insbesondere das Aufzeichnen und/oder Verotffentlichen von
Videokonferenzen ist ausdricklich untersagt und kann gravierende
schulinterne, ggf. strafrechtliche Konsequenzen nach sich ziehen.

Helfen Sie daher auch niemandem bei einem Verstol3 gegen diese Regeln!

Verantwortungsvolles und sicheres Handeln bedeutet:

Passworter

e missen so sicher sein, dass sie nicht erratbar sind. Sie missen aus mindestens 6
Zeichen bestehen und eine Zahl, einen GroRRbuchstaben und ein Sonderzeichen
enthalten.

e Es darf kein Passwort verwendet werden, das bereits flr andere Dienste genutzt wird.

Zugangsdaten

e Die nutzende Person ist verpflichtet, die eigenen Zugangsdaten zur schulischen NextCloud
geheim zu halten. Sie durfen nicht an andere Personen weitergegeben werden.

e Sollten die eigenen Zugangsdaten durch ein Versehen anderen Personen bekannt
geworden sein, ist die nutzende Person verpflichtet, sofort MaBhahmen zum Schutz der
eigenen Zugange zu ergreifen. Falls noch méglich, sind Zugangspassworter zu dndern. Ist
das nicht moglich, ist eine die NextCloud administrierende Person in der Schule zu
informieren.

e Sollte die nutzende Person in Kenntnis fremder Zugangsdaten gelangen, so ist es
untersagt, sich damit Zugang zum fremden Benutzerkonto zu verschaffen.

Die nutzende Person ist jedoch verpflichtet, den/die Eigentiimer/in der Zugangsdaten oder
eine die NextCloud administrierende Person zu informieren.

e Nach Ende der Unterrichtsstunde oder Arbeitssitzung an einem schulischen Rechner
meldet sich die nutzende Person von der NextCloud ab (ausloggen). Bei einem nicht
personlich genutzten iPad wird in der NextCloud-App eine Abmeldung vorgenommen
(Konto ldschen).
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Personenbezogene Daten

Fir die Nutzung von personenbezogene Daten wie dem eigenen Name, biographischen Daten,
der eigenen Anschrift, Fotos, Video und Audio gelten die Prinzipien der Datenminimierung und
Datensparsamkeit. Sie sollten nur dort verwendet werden, wo es tatsachlich erforderlich ist.

Personliches Profil

Im personlichen Profil kbnnen nutzende Personen zusatzliche Informationen eingeben. Private
Informationen tragen nutzende Personen auf eigene Verantwortung ein. Uber die
Rechtevergabe koénnen sie steuern, ob eingetragene Informationen nur fur sie selbst sichtbar sind
(privat), fur alle nutzenden Personen der schulischen NextCloud und von der Schule als
vertrauenswirdig eingestufte andere NextClouds, z.B. von Schulen, mit denen man kooperiert
(Kontakte) oder fur das gesamte Internet (6ffentlich - nicht empfohlen!).

Zulassigkeit der Verarbeitung von personenbezogenen Daten in der NextCloud

In der fur den Unterricht bestimmten Padagogischen Cloud ist es zulassig, die
personenbezogenen Daten von Schilerinnen und Schilern zu verarbeiten, soweit dieses zur
Durchfiihrung des Unterrichts erforderlich ist. Die Vorgaben der Anlage 2 zu § 46 BaySchO sind
dabei zu beachten und es gilt der Grundsatz der Datensparsamkeit.

Zugriff auf die NextCloud von einem privaten Endgeréat

e Die Nutzung der schulischen NextCloud zur Teamarbeit und zur Vorbereitung von
Unterricht ist, soweit dazu keine personenbezogenen Daten von Lernenden oder deren
Erziehungsberechtigten erforderlich sind, auch ohne Genehmigung mit einem privaten
Endgerat zulassig.

Freigabe von Dateien

Nutzende Personen kénnen Inhalte in den Verzeichnissen der NextCloud entsprechend ihrer
Berechtigungen mit Nutzenden innerhalb und auf3erhalb der schulischen Instanz tiber
Dateifreigaben teilen. Datenschutz- und urheberrechtliche Vorgaben sind dabei zu beachten.

Teilen von Dateien mit personenbezogenen Daten

Beim Teilen von Dateien mit personenbezogenen Daten von Personen aus der Schule gelten die
Vorgaben der Anlage 2 zu § 46 BaySchO.

Teilen innerhalb der schulischen NextCloud

e Innerhalb der Schule dirfen nutzende Personen den Zugriff auf personenbezogene Daten
nur Personen gewéhren, die diesen zur Wahrnehmung ihrer Aufgaben bendtigen.

Kalender

Die Aufnahme von privaten, nicht schulischen Terminen in einen schulischen Kalender in der
NextCloud ist nicht zulassig. Dazu gehoren auch die Geburtstage von anderen Benutzern aus der
Schule. Im personlichen Bereich steht es Benutzern jedoch frei, personliche Kalender anzulegen
oder aus externen Kalendern zu abonnieren. Die Schule Ubernimmt dabei jedoch keine
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Verantwortung fir die Richtigkeit und korrekte Funktion von personlichen Kalendern mit privatem
Charakter.

Messenger

Mit dem Messenger Talk kdnnen Benutzer untereinander kommunizieren und Inhalte teilen. Es ist
aulerdem maoglich, mit Benutzern anderer NextCloud Instanzen, egal wer diese betreibt und wo
diese lokalisiert sind, zu kommunizieren und gegebenenfalls auch Inhalte zu teilen.
Talk kann Uber den Browser genutzt werden und Uber die Talk App bzw. den Talk-Client fur
diverse Betriebssysteme.
e Bei der Kommunikation von personenbezogenen Daten gelten die Vorgaben der Anlage 2
Zu 8§ 46 BaySchO.
e Bei der Nutzung der Talk App ist die Synchronisation bzw. das Backup in die iCloud
(i0S) oder Google Drive (Android) fur die App zu deaktivieren.

Kopplung der NextCloud mit privaten Konten oder anderen Diensten

e Sofern die Schule Uber die schulische NextCloud Dienste zur Authentifizierung an externen
Plattformen bereitstellt, dirfen diese nur mit von der Schule autorisierten Plattformen
genutzt werden. Eine Nutzung zur Authentifizierung an nicht von der Schule autorisierten
Plattformen ist nicht zul&ssig.

Rollenkonzept

Innerhalb der schulischen NextCloud weist das Rollenkonzept den Benutzern eine oder mehrere
Rollen zu. Entsprechend dieser Rollen sind ihre Zugriffsrechte auf die personenbezogenen Daten
von anderen Benutzern geregelt. Dabei gilt der Grundsatz, dass ein Benutzer nur die
Zugriffsrechte erhalt, welche zur Austibung seiner Aufgaben erforderlich sind.

Admin [Anbieter - Super-Admin]

Eingriffe in die schulische NextCloud Instanz erfolgen nur auf Weisung der Schulleitung.
Systemweite Einstellungen vornehmen.

Logdateien zu allen Bereichen einsehen. Darunter fallen auch Nutzeraktivitaten.
Verfugt Uber alle Berechtigung fir sdmtliche Bereiche und Inhalte.
Benutzerkonten anlegen, l6schen, Einstellungen andern, Gruppen erstellen,
Berechtigungen vergeben und Passwdrter zuriicksetzen.

Administrator [Cloudmanager]

e Benutzerkonten anlegen, l6schen, Gruppen erstellen und Benutzer Gruppen zuweisen,
Konten-Einstellungen verandern, Berechtigungen vergeben und Passworter vergeben und
zurlcksetzen.

Speicherkontingent festlegen.
Letzte Anmeldung einsehen (Datum und Uhrzeit).
Benutzern Ordner, Verzeichnisse und Inhalte zuweisen.

Lehrkraft

e FEigene Daten erstellen, einsehen, verdndern und l6schen.
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e Gruppen verwalten, fir welche die Berechtigung zugewiesen wurde.
o Innerhalb der Gruppen bestehende Mitglieder deaktivieren oder I6schen.
o Passwadrter fur Mitglieder der Gruppe zurlicksetzen.

Schuler
e Eigene Daten erstellen, einsehen, verandern, I6schen und fir andere freigeben (teilen).

Urheberrecht

e Bei der Nutzung der schulischen NextCloud sind die geltenden Bestimmungen des
Urheberrechtes zu beachten. Fremde Inhalte, deren Nutzung nicht durch freie Lizenzen wie
Creative Commons, GNU oder Public Domain zulassig ist, dirfen ohne schriftliche
Genehmigung der Urheber nicht in der schulischen NextCloud gespeichert werden, aul3er
ihre Nutzung erfolgt im Rahmen des Zitatrechts.

e Fremde Inhalte (Texte, Fotos, Videos, Audio und andere Materialien), die nicht unter freien
Lizenzen wie Creative Commons, GNU oder Public Domain stehen, dirfen nur mit der
schriftlichen Genehmigung des Urhebers veréffentlicht werden. Dieses gilt auch fir
digitalisierte Inhalte (eingescannte oder abfotografierte Texte und Bilder) sowie
Audioaufnahmen von urheberrechtlich geschiitzten Musiktiteln (GEMA). Bei vorliegender
Genehmigung ist bei Verdffentlichungen auf einer eigenen Website der Urheber zu nennen,
wenn dieser es wiinscht. Bei der Verdffentlichung von Creative Commons und GNU
lizenzierten Inhalten sind die Nutzungsvorgaben der Urheber in der von diesen
angegebenen Form umzusetzen.

e Bei der unterrichtlichen Nutzung von freien Bildungsmaterialien (Open Educational
Resources - OER) sind die jeweiligen Lizenzen zu beachten und entstehende neue
Materialien oder Lernprodukte bei einer Verdffentlichung entsprechend der Bedingungen
der vergebenen Creative Commons Lizenzen zu lizenzieren.

e Beivon der Schule tber die NextCloud zur Verfigung gestellten digitalen bzw.
digitalisierten Inhalten von Lehrmittelverlagen ist das Urheberrecht zu beachten. Eine
Nutzung ist nur innerhalb der schulischen Plattformen und im Rahmen des
Urheberrechtsgesetzes § 60a Unterricht und Lehre? zulassig. Nur wenn die
Nutzungsbedingungen der Lehrmittelverlage es gestatten, ist eine Veroéffentlichung oder
Weitergabe digitaler bzw. digitalisierter Inhalte von Lehrmittelverlagen zulassig.

e Die Urheberrechte an Inhalten, welche Benutzer eigenstandig erstellt haben, bleiben durch
eine Ablage oder Bereitstellung in der schulischen NextCloud unberthrt.

e Inhalte, fir welche Lehrkréfte lediglich eine personliche Lizenz besitzen, dirfen weiteren
Lehrkréaften innerhalb und auf3erhalb der schulischen NextCloud nicht zuganglich gemacht
werden. Von dieser Vorgabe unberihrt bleibt das Recht, diese Inhalte Schilerinnen und
Schulern im Rahmen des Unterrichts tber eine Dateifreigabe oder Kopie zur Verfligung zu
stellen.

! Siehe auch "schulbuchkopie.de — Verband Bildungsmedien e.V.." http://www.schulbuchkopie.de/.
Accessed 25 Nov. 2018.
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e Inhalte, fir welche eine Schullizenz vorliegt, dirfen nur mit allen Lehrkréften innerhalb der
schulischen NextCloud geteilt werden. Eine Freigabe an Personen aulRerhalb der
schulischen NextCloud ist nicht zulassig.

Unzulassige Inhalte und Handlungen

Benutzer sind verpflichtet, bei der Nutzung der schulischen NextCloud geltendes Recht
einzuhalten.

e Es st verboten, pornographische, gewaltdarstellende oder -verherrlichende, rassistische,
menschenverachtende oder denunzierende Inhalte tiber das padagogische Netz und
NextCloud-Dienste zu erstellen, abzurufen, zu speichern oder zu verbreiten.

e Die geltenden Jugendschutzvorschriften sind zu beachten. Siehe dazu auch
Jugendmedienschutz, Wikipedia.

e Die Verbreitung und das Versenden von belastigenden, beleidigenden, verleumderischen
notigenden, herabwirdigenden, verletzenden oder bedrohenden Inhalten ist unzuléssig.

Zuwiderhandlungen

Im Falle von VerstéZen gegen diese Nutzungsordnung behdlt sich die Schulleitung des BSZ-Selb
das Recht vor, den Zugang zu einzelnen oder allen Bereichen innerhalb der schulischen
NextCloud zu sperren und die Nutzung schulischer Endgeréate zu untersagen. Davon unberihrt
behalt sich die Schulleitung weitere dienst- bzw. schulrechtliche MaRhahmen gegeniiber
Lehrkréaften vor.

gez. OStD Dr. B. Nitsche
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